CAIET DE SARCINI

Lucrari de Infrastructura S.0.C. (Security Operations Center)

1. Introducere

Caietul de sarcini face parte integrantd din documentatia de atribuire si constituie ansamblul cerintelor
pe baza carora se elaboreaza de catre fiecare ofertant propunerea tehnica.

Caietul de sarcini contine specificatii tehnice. Acestea definesc, dupa caz si fara a se limita la cele ce
urmeaza, caracteristici referitoare la nivelul calitativ, tehnic si de performantd, siguranta in exploatare,
dimensiuni, precum si sisteme de asigurare a calitdtii, terminologie, simboluri, teste si metode de testare,
ambalare, etichetare, marcare, conditiile pentru certificarea conformitatii cu standarde relevante sau altele
asemenea.

Caietul de sarcini precizeaza si institutiile competente de la care furnizorii, executantii sau prestatorii
pot obtine informatii privind reglementarile obligatorii referitoare la protectia muncii, la prevenirea si stingerea
incendiilor si la protectia mediului, care trebuie respectate pe parcursul indeplinirii contractului si care sunt in
vigoare la nivel national referitoare la operatiunile accesorii prestarii lucrarilor. Pentru legislatia in vigoare se
pot consulta site-urile www.mmediu.ro, www.mmuncii.ro, precum si www.igsu.ro.

In cadrul acestei proceduri, Registrul Auto Romin R.A. (R.A.R. R.A.) indeplineste rolul de
Autoritatea Contractanta 1n cadrul Contractului.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa intr-un anumit
capitol din Caietul de Sarcini si nespecificata explicit in alt capitol, trebuie interpretatd ca fiind mentionatd in
toate capitolele unde se considera de catre Ofertant ca aceasta trebuia mentionatd pentru asigurarea indeplinirii
obiectului Contractului.

2. Contextul realizarii acestei achizitii de lucrari
2.1. Informatii despre Autoritatea / Entitatea Contractanta

Registrul Auto Roman R.A. este organismul tehnic de specialitate desemnat de Ministerul
Transporturilor si Infrastructurii ca Autoritate competentd in domeniul vehiculelor rutiere, sigurantei rutiere,
protectiei mediului Inconjurator si asigurarii calitatii.

Atributiile RA.R — R.A.

In conformitate cu legislatia in vigoare Registrul Auto Roman R.A. are urmitoarele atributii principale:

- acordarea omologarilor de tip nationale pentru vehiculele rutiere, sistemele, componentele §i
entitdtile tehnice separate ale acestora;

- acordarea certificatelor de conformitate pentru sisteme, componente §i entitati tehnice separate ale
vehiculelor rutiere;

- acordarea omologarilor individuale pentru vehiculele rutiere;

- efectuarea inspectiei tehnice periodice pentru anumite categorii de autovehicule;

- autorizarea statiilor de inspectie tehnica si controlul activitdtii de inspectii tehnice periodice,

- transpunerea acquis-ului comunitar referitor la vehicule rutiere (Cap.1 — Libera circulatie a
marfurilor) §i la inspectiile tehnice periodice (Cap.9 — Politici de transport);

- autorizarea atelierelor care efectueaza lucrarile de montaj, reparare si verificare a vehiculelor si
componentelor acestora;

- certificarea sistemului de management al calitatii;

- participa la lucrarile Forumului Mondial pentru Armonizarea Reglementarilor Vehiculelor
(WP 29) a Comisiei Economice pentru Europa a ONU.

Mai multe informatii se pot obtine vizitind site-ul institutiei www.rarom.ro.

2.2. Informatii despre contextul care a determinat prestarea lucrarilor


http://www.rarom.ro/

In anul 2021 in cadrul institutiei, a fost demarat un Audit detaliat de Securitate Informatici, ca
R.AR.R.A.

Raportul rezultat in urma Auditului respectiv a mentionat faptul ca, intr-adevar, existd o serie de
vulnerabilitdti IT&C, atat pe componenta de hardware, Data Center cat mai ales pe componenta de software,
dintre care mentiondm: sisteme de operare (SO) invechite si platforme importante de business care functioneaza
pe aceste SO, module neactualizate apartindnd diverselor platforme de lucru, un nivel nesatisfacétor de protectie
pentru aplicatiile expuse direct in Internet, lipsa unei solutii dedicate de Patch Management cu utilizare
permanentd, neauditarea periodica a aplicatiilor web s.a.

Una dintre recomanddrile importante la nivel de networking o constituie Implementarea unei
infrastructuri de tip S.0.C. — Security Operations Center, rolul acesteia fiind acela de a permite gestionarea
incidentelor de securitate si automatizarea raspunsului la incidente, in conditiile lipsei unei echipe interne
IT&C dedicate.

Din punct de vedere tehnic, realizarea acestei infrastructuri implicd derularea unor lucrari de
reamenajare / reconfigurare a Centrului de Date (Data Center) al R.A.R. R.A. (amplasat in locatia Grivita,
Bucuresti), dintre care enumeram:

2.2.1) Securitatea cablajelor - Cablurile electrice si de telecomunicatii care transportad date trebuie sa fie
protejate impotriva interferentelor sau deteriorarii;

2.2.2) Modernizarea si / sau reconfigurarea amplasamentelor actuale ale echipamentelor IT&C din
cadrul infrastructurii R.A.R. R.A. (ex. rack-uri si / sau facilitati de stocare si depozitare, servere, sisteme
hardware de tip appliance s.a.) dar si aferente angajatilor Departamentului Tehnologia Informatiei si
Comunicatii (D.T.I.C.), din componenta R.A.R. R.A., angajati responsabili cu supravegherea
activitdtilor din Data Center, toate acestea in sensul unei monitorizari superioare si continue a retelei
interne (LAN / VPN), a serverelor, dispozitivelor, sistemele de operare, aplicatiilor si bazelor de date,
pentru semnalarea timpurie de anomalii de securitate si exceptii sau noi vulnerabilitati, a datelor privind
amenintarile, date ce sunt colectate de la echipamentele de tip firewall, sisteme de detectare si prevenire
a intruziunilor (IDS / IPS), sisteme de informatii de securitate si de gestionare a evenimentelor
(S.LEM.) s.a.

2.3. Informatii despre beneficiile anticipate de catre Autoritatea / Entitatea Contractanta

Infrastructura S.0.C. va aduce urmatoarele categorii de beneficii pentru infrastructura IT&C a R.A.R.
R.A.:

2.3.1) Va furniza in timp real informatii despre situatiile care necesita interventie / reactie rapida astfel
incat sa fie asigurate stoparea atacurilor cibernetice si limitarea efectelor / a pierderilor de date;

2.3.2) Restabilirea functionarii normale a infrastructurii IT&C precum si efectuarea investigatiilor
aferente;

2.3.3) Raspuns automatizat (playbook) la incidentele de securitate cibernetica detectate;

2.3.4) Expertiza extinsa in domeniul securitatii,

2.3.5) Detectia avansata si raspuns automat la amenintari de securitate cibernetica (Threat Hunting);
2.3.6) Izolarea, investigarea si blocarea atacurilor informatice la nivelul retelei precum si la nivel de
mesagerie electronica (e-mail);

2.3.7) Extinderea protectiei destinate aplicatiilor web;

2.3.8) Comunicare si colaborare;

2.3.9) Asigurarea conformitatii,

2.3.10) Reducerea costurilor (de tip securitate IT&C respectiv operationale);

3. Descrierea lucrarilor solicitate

Se doreste realizarea unor lucrari din categoria cod CPV 45232332-8 - Lucrari auxiliare de
telecomunicatii care sa asigure indeplinirea cerintelor precizate in cadrul punctelor 2.2.1) respectiv 2.2.2)
expuse anterior.

Aceste lucrari trebuie sa se incadreze 1n contextul detaliat in descrierea situatiei actuale (punctul 3.1 de
mai jos).

3.1. Descrierea situatiei actuale la nivelul Autoritatii / Entitatii Contractante



La nivelul R.A.R. R.A. se utilizeaza cu succes, de mai multi ani, atat in mediul fizic cat si in cel virtual,
platformele hardware (servere, echipamente de stocare, echipamente pentru Centre de Date s.a.) bazate pe
procesoare din gama Intel x86. Solutiile de virtualizare utilizate sunt din gama VMware vSphere si Oracle
Virtual Machine (OVM).

Infrastructura de baze de date utilizata in cadrul institutiei se bazeaza pe tehnologii din gama Oracle ce
ruleaza pe un echipament de tip Oracle Exadata 12¢, de asemenea bazat pe arhitectura Intel x86.

Infrastructura de comunicatii se bazeaza pe echipamente din gama Cisco.

3.2. Obiectivul general la care contribuie prestarea lucrarilor

Lucrarile solicitate vor determina o crestere importantd a gradului de protectie informatica la nivelul
retelei de calculatoare a R.A.R. R.A., atdt din punct de vedere hardware, al Centrului de Date cat si software,
rularea in conditii optime, de calitate si securitate a aplicatiilor informatice existente precum si imbunatatirea
considerabila a calitatii serviciilor furnizate de catre sistemului informatic existent al R.A.R. R.A..

Obiectivul general este un deziderat la care achizitia prezentd (Lucriri de Infrastructura S.0.C.
(Security Operations Center)) contribuie intr-un mod decisiv.

3.3. Obiectivul specific la care contribuie realizarea lucrarilor

Prin prestarea serviciilor specificate se vor atinge urmatoarele obiective specifice:

» reducerea riscul de amenintéari cibernetice si minimizarea impactul incidentelor de securitate;

* integrarea securitatii IT&C 1n operatiunile permanente ale institutiei;

* monitorizarea permanenta retelei de calculatoare, rdspunsul la incidente, detectarea
amenintarilor si gestionarea vulnerabilitatilor;

* asigurarea conformititii si gestionarea riscurilor — se supravegheaza respectarea
reglementérilor nationale dar si europene in domeniu precum si a celor mai bune practici
recomandate in industria IT&C;

* coordonare si context — ajutd R.A.R. R.A. s coordoneze elemente si servicii disparate si sa
furnizeze informatii vizualizate si utile. O parte din aceasta coordonare o constituie capacitatea
de a oferi un ajutor, un set util set de norme pentru activitétile din retea. Aceste norme
contribuie la conturarea politicii de securitate cibernetica si a pozitiei institutiei in viitor;

* protejarea activelor R.A.R. R.A., inclusiv proprietatea intelectuald, datele angajatilor, intregul
context de business precum si imaginea institutiei;

* corectitudine si autenticitate a informatiilor — corectitudinea si autenticitatea informatiilor
furnizate de catre aplicatiile R.A.R. R.A_;

» acces centralizat — serviciile IT&C oferite de catre R.A.R. R.A. vor fi furnizate prin servere de
aplicatii integrate cu un punct unic de acces la nivelul R.A.R. R.A.. Se va permite conectarea
simultand a mii de utilizatori, iar timpii de asteptare pentru orice actiune in sistem sa fie de
ordinul secundelor;

» accesibilitate si transparenta — informatiile si serviciile informatice furnizate de catre R.A.R.
R.A. trebuie s fie accesibile si transparente tuturor categoriilor de beneficiari, utilizdnd
principiul *’nevoia de a sti”;

3.4. Lucrarile solicitate si operatiunile cu titlu accesoriu necesar a fi realizate
3.4.1. Lucrarile solicitate

Lucrari de Infrastructura S.0.C. (Security Operations Center)



Specificatii Specificatii

Unitate Loc de Perioada de tehnice SAU tehnice SAU Durata minima
Cantitate de . prestare cerinte cerinte garantie / termen
. . livrare L . . .
masura solicitata functionale functionale de valabilitate
minime extinse
1. 2. 3. 4. 5. 6. 7.
. Perioada de
Sediul restare este
buc. Central (Ilje 90 de zile A se vedea
2 al de la data Tabelul 1 de - 2 semestre
(lucrari) | R.AR. . mai jos
comenzii
- R.A.
ferme

Perioada de derulare a contractului este de 120 de zile.

Tabelul 1 — Cerinte tehnice si functionale minimale si obligatorii

Crt. Denumire lucrare Specificatii

. < e Cablurile electrice si de telecomunicatii care transporta date trebuie sa fie
Securitatea lucrarilor . . . . N S .
1 . verificate, recablate sau inlocuite in functie de situatie si protejate impotriva
si traseelor de cablare | . S
’ interferentelor sau deteriordrii;

Lucrari de reamplasare, pozitionare, punere in functiune, restart-are ale

echipamentelor IT&C din cadrul infrastructurii R.A.R. R.A. (ex. rack-uri si

/ sau facilitati de stocare si depozitare, servere, sisteme hardware de tip

appliance s.a.) dar si aferente angajatilor Departamentului Tehnologia

amplasamentelor Informg‘giei si Cqmunica‘gii (D.T.I.C)), d1n vciornpo.nen‘ga R.AR. RA,

actuale ale anga]a‘glAresponsablh cu suprayegherea agtwlta‘gl'lor dlp Data Cent.er', toate

2 echipamentelor acestea in sensul unei monitorizari superioare si continue a regelel'lnt?rne

IT&C din cadrul (LAN / VPN), a serverelor, dlspozmvel.or, swftemele de operare, aphc'a‘gulor'

infrastructurii RAR. | & baze'1.0r de dgte, pentru s'evm.nalarea timpurie de anomalvn'de securitate si

RA exceptii sau noi Vulgerabllltagl, a datqlor privind amenln;arlle, date ce sunt

: colectate de la echipamentele de tip firewall, sisteme de detectare si

prevenire a intruziunilor (IDS / IPS), sisteme de informatii de securitate si
de gestionare a evenimentelor (S.I.LE.M.) s.a.

Modernizarea si / sau
reconfigurarea

Lucrarile vor fi efectuate conform prezentului Caiet de sarcini precum si a devizului (listei de cantitéti).
Ofertantul trebuie sa respecte conditiile minimale pentru personalul utilizat precum si dotérile tehnice
necesare executiei, cu care intelege sa faca dovada capacitatii tehnice si profesionale.

Elaborarea ofertei

In vederea intocmirii ofertei / ofertelor de pret, ofertantii pot vizita amplasamentul (Data Center al
R.A.R. R.A. situat 1n locatia / sediul Grivita, Bucuresti) in intervalul luni - joi orele 09:00 — 14:00 , prezentand o
dovada 1n acest sens. Pentru a vizita amplasamentul, operatorii economici au obligatia de a solicita acest lucru in
scris,la adresa de e-mail dtic@rarom.ro, precizand data si ora cand doresc sa viziteze locatia.

Dupa confirmarea Autoritatii Contractante, operatorul economic interesat poate vizita locatia.

Data limita de solicitare a vizitei in amplasament: 11.04.2023, ora 14:00.

Data limita pentru vizitarea amplasamentului: 12.04.2023, ora 14:00.

Data limita de depunere a ofertei / ofertelor este 13.04.2023, ora 14.00.

Oferta / Ofertele vor fi transmise la adresa de e-mail dtic@rarom.ro.

Valabilitatea ofertei: minim 30 de zile.

Oferta financiard trebuie sd cuprindd Formularul de Oferta (atagat prezentului Caiet de Sarcini)
precum si Devizul Oferta.



Orice alte informatii se pot obtine la adresa de e-mail: dtic@rarom.ro.
Valoarea estimata a achizitiei

Valoarea estimata a achizitiei este de 900.000,00 lei fara TVA.
Perioada de executie a lucrarilor

Lucrérile detaliate in documentele anexate prezentului Caiet de Sarcini vor fi executate dupa emiterea
ordinului de incepere a lucrarilor.

3.4.2. Operatiunile cu titlu accesoriu necesar a fi realizate

Operatiunile cu titlu accesoriu care trebuie realizate de catre Prestator In cadrul Contractului sunt
descrise in ordine cronologica dupa cum urmeaza:
a) Testare functionala;

Operatia de testare functionald se va efectua prin sondaj, de comun acord cu Autoritatea
Contractanta si va include cel putin o metoda de verificare de ansamblu a lucrarilor, cu accent, dupa caz, att pe
componenta hardware dar si pe cea software. Pot fi incluse si verificari la nivel de componente, utilizand diferite
metode de testare (hardware dar si software, in functie de context).

Astfel, testarea lucrarilor va avea 1n vedere cel putin urmatoarele:

- verificare / testare globala (la nivelul intregii lucrari efectuate / componentelor selectate
prin sondaj);

- verificare la nivelul componentelor principale;

- pentru testarea componentelor principale se pot realiza mai multe treceri in cadrul
aplicatiilor / programelor de testare;

- se pot utiliza diferite metode de testare;

Prestatorul poate propune orice altd metodologie de testare pentru a demonstra executarea corectd a
lucrarilor, in conformitate cu legislatia precizata in cadrul Tabelului 1.

Prestatorul va efectua pe cheltuiala sa si fara nici un fel de costuri din partea Autoritdtii Contractante
toate testele pentru a demonstra executarea corecta a lucrarilor. Prestatorul raméne responsabil pentru protejarea
lucrarilor executate, luand toate masurile adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la
acceptarea acestora de citre Autoritatea Contractanta.

In derularea contractului, activitatea Prestatorului va fi condusa de urmitoarele principii:

1) Prestatorul actioneaza in interesul Autoritatii Contractante pe intreaga duratd de executare a
lucrarilor, in conditiile si cu limitele descrise in documentatia aferenta prezentei proceduri
de atribuire;

2) Prestatorul actioneazd in sensul realizarii lucrdrilor / obiectivelor specificate in Contract,
prin optimizarea folosirii resurselor necesare indeplinirii obiectivelor Contractului.

3.5. Garantie

3.5.1. Garantie

Lucrarile trebuie sé fie acoperite de garantie pentru cel putin perioada solicitata. Perioada de garantie
incepe de la data acceptdrii / receptiei lucrarilor efectuate de catre Autoritatea Contractantd (data semnérii
Procesului Verbal de Receptie Cantitativd) sau in cazul amanarii din cauze care nu tin de Prestator, la un
interval de timp de 30 zile de la data receptiei lucrarilor.

Garantia trebuie s acopere toate costurile rezultate din remedierea defectelor inclusiv, dar fara a se
limita la:

i. Demontare / inlocuire / remediere / manopera de upgrade / configurare si integrare in
solutiile existente sau alte costuri aditionale, inclusiv inchirierea de unelte speciale necesare
pe durata interventiei (daca este aplicabil);

ii. Ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii, 14zi etc.);



iii. Transport prin intermediul transportatorului, inclusiv de transport international (daci este
aplicabil);

iv. Diagnoza defectelor, inclusiv costurile de personal,

v. Repararea tuturor componentelor / partilor defecte sau furnizarea unor noi componente (de
ex. materiale, hardware etc.);
(daca este aplicabil);

vi. Inlocuirea partilor defecte;

vii. Despachetarea, inclusiv curatarea spatiilor unde se efectueaza interventia;

viii. Instalarea 1n starea initiala si / sau Settings to Factory Default (daca este aplicabil);

ix. Testarea pentru a asigura functionarea corectd;

X. Repunerea in functiune a partilor defecte (daca este aplicabil);

Toate componentele lucrarilor prestate trebuie sa fie noi, neutilizate. Ne referim aici dar fara a ne limita
la: solutii tehnologice, subansamblele, licente etc. Nu se acceptd componente utilizate anterior, resigilate,
remanufacturate.

Prestatorul va asigura un punct de contact dedicat personalului autorizat al Autoritatii Contractante unde
se poate semnala orice problema / defectiune.

Prestatorul se va asigura de faptul ca punctul de contact este disponibil, in asa fel Incat orice situatie
semnalatd sa fie tratatd cu promptitudine.

Prestatorul va raspunde in timp util la orice incident semnalat de Autoritatea Contractantd, in functie de
nivelul incidentului. Fiecarui incident i se poate asocia un nivel de prioritate, in functie de impactul acestuia
asupra functionalitatilor lucrarilor efectuate.

Pentru componenta hardware a lucrdrilor, garantia va acoperi in regim de SLA (Service Level
Agreement) de tip 8 x 5 x NBD (8 ore pe zi, 5 zile pe saptdméana, Next-Business-Day timp de remediere).

Garantia va acoperi atat componenta hardware cit si software, permitand dreptul de a face update
software, cu acordul Beneficiarului, ori de cate ori este necesar. Obiectul final fiind acela ca, din punct de
vedere software (firmware, sistem de operare, drivere, aplicatii instalate etc.), componentele sa fie Up-to-Date.

Se va asigura accesul Beneficiarului / Autoritatii Contractante la centrul de Help Desk al producatorului
/ producatorilor componentelor hardware si / sau software ale lucrarilor prestate, cu posibilitatea raportarii
problemelor aparute in functionare si solicitarea rezolvarii acestora in functie de severitate.

Se va asigura posibilitatea de a semnaliza si a cere rezolvarea problemelor de nefunctionare, prin
escaladarea acestora la centrul de Help Desk al reprezentantului autorizat al componentelor (hardware dar si
software) precum si al producatorului / producétorilor.

3.6. Livrare, ambalare, etichetare, transport si asigurare pe durata transportului

Perioada de prestare este cea mentionata in cadrul tabelului de la punctul 3.4.1. de mai sus.

Lucrarile sunt considerate prestate atunci cand toate activitatile din cadrul contractului au fost realizate
si componentele (hardware dar si software) functioneaza la parametrii agreati si acceptati de catre Autoritatea
Contractanta.

Lucrarile vor fi prestate, cantitativ dar si calitativ, la locul indicat de Autoritatea Contractanta (a se
vedea tabelul de la punctul 3.4.1. de mai sus). Lucrarile vor fi prestate impreund cu toate componentele
(hardware dar si software) necesare.

In cazul componentelor lucrarilor prestate (hardware), Prestatorul va ambala si eticheta componentele
astfel incat sa previna orice dauna sau deteriorare in timpul transportului acestora catre destinatia stabilita.

Dacd este cazul, ambalajul / ambalajele trebuie prevazut / prevazute astfel incat sa reziste, fard limitare,
manipuldrii accidentale, expunerii la temperaturi extreme, sarii dar si eventualelor precipitatii din timpul
transportului precum si depozitarii in locuri deschise. In stabilirea marimii si greutitii ambalajului / ambalajelor,
Contractantul va lua in considerare, acolo unde este cazul, distanta fatd de destinatia finala a lucrarilor prestate
si eventuala absentd a facilitatilor de manipulare la punctele de tranzitare.

Transportul si toate costurile asociate sunt in sarcina exclusivd a Contractantului. Componentele
(hardware) vor fi asigurate Impotriva pierderii sau deteriorarii intervenite pe parcursul transportului si cauzate
de orice factor extern.

Locatia de prestare este cea precizata in tabelul de la punctul 3.4.1. de mai sus.

Prestatorul este responsabil pentru prestarea in termenul agreat a lucrarilor si se considerd ca a luat in
considerare toate dificultatile pe care le-ar putea intdmpina in acest sens si nu va invoca niciun motiv de
intarziere sau costuri suplimentare.



Garantia de buna executie

Executantul se obligd sd constituie garantia de buna executie a contractului in cuantum de 5% din
valoarea fara TV A a contractului, in termen de 5 zile lucratoare de la semnarea contractului.
Garantia de buna executie se va constitui astfel:

- Executantul va deschide un cont la dispozitia Beneficiarului, in care va depune integral cuantumul de
5% din pretul contractului reprezentand garantia de bund executie,

sau

- Executantul poate depune un procent de 0,5% din valoarea contractului in contul de garantie de buna
executie, urmand ca diferenta pand la cuantumul de 5% sa se retind proportional din facturile la situatiile de
plata, emise de Executant.

- Garantia de buna executie se constituie prin virament bancar sau printr-un instrument de garantare
emis n conditiile legii, astfel:

a) Scrisoare de garantie emisa de o institutie de credit din Romania sau din alt stat;

b) Asigurare de garantii emisa: - fie de o societate de asigurari care detine autorizatie de functionare
emisa in Roméania sau intr-un alt stat membru al Uniunii Europene si / sau care este inscrisd in registrele
publicate pe site-ul Autoritatii de Supraveghere Financiara, dupa caz; - fie de o societate de asigurari dintr-un
stat tert printr-o sucursald autorizata in Romania de catre Autoritatea de Supraveghere Financiara.

Autoritatea contractantd are obligatia de a restitui garantia de buna executie dupa cum urmeaza:

a) 70% din valoarea garantiei, In termen de 14 zile de la data incheierii Procesului-Verbal de Receptie la
terminarea lucrarilor (Receptia Cantitativa);

b) Restul de 30% din valoarea garantiei, la expirarea perioadei de garantie a lucrarilor executate, pe
baza Procesului-Verbal de receptie finald (Receptia Calitativa).

3.7. Atributiile si responsabilitatile Partilor

Autoritatea Contractantd va pune la dispozitia Prestatorului locatia propice pentru testarea
componentelor (hardware dar si software), va furniza toate informatiile tehnice necesare integrarii
componentelor mentionate in infrastructura IT&C proprie si pentru buna desfasurare a lucrarilor poate contribui
inclusiv cu personal propriu de specialitate IT&C.

Prestatorul va considera toate lucrarile incheiate numai atunci cand Autoritatea Contractanta va semna
Procesul Verbal de Receptie Cantitativa.

4. Documentatii ce trebuie furnizate Autoritatii / Entitatii Contractante in legatura cu
lucrarile

Documentatiile pe care Prestatorul trebuie sa le livreze Autoritatii Contractante in cadrul contractului
sunt:

- documentatia de utilizare (se accepta si in format CD / DVD);

- documentatia de administrare si operare (se acceptd si in format CD / DVD);

5. Receptia lucrarilor

Receptia lucrarilor se va efectua pe baza de Proces Verbal semnat de catre Prestator si Autoritatea
Contractantd. Receptia lucrarilor se va realiza n etape si se deruleaza astfel:
a) Receptia Cantitativa se va realiza dupa prestarea lucrarilor la locatia indicata de
Autoritatea Contractanta (a se vedea tabelul de la punctul 3.4.1. de mai sus);
b) Receptia Calitativd se va realiza dupd expirarea perioadei de garantie precizata in cadrul
tabelului de la punctul 3.4.1 si, in functie de situatie, dupa ce toate defectele au fost
remediate.

Procesul Verbal de Receptie Calitativa va include unul din urmatoarele rezultate:

c) acceptat,



d) acceptat cu observatii minore;
€) acceptat cu rezerve;

f) refuzat.

Criteriile de status pentru rezultatele precizate mai sus sunt urmatoarele:

- pentru c) - toate cerintele Autorititii Contractante (testare globald a lucrérilor, testare prin
sondaj dar si pe componente, testiri multiple, metode de testare diferite etc.) au fost satisfacute / sunt OK;

- pentru d) - testul global al lucrarilor este OK, testele pentru componente sunt OK dar
documentatia oferitd este neactualizatd sau incompleta;

- pentru e) - testul global al lucrarilor este OK dar pentru o lucrare sau componenta, dupa caz, la
una dintre operatiile de testare sau metodele de testare, a fost inregistrat un esec (fail);

- pentru f) - testul global al lucrérilor a esuat sau testul uneia dintre componente a esuat (pentru
componenta respectiva esecul a fost inregistrat la testari repetitive precum si toate metodele de testare utilizate).

Instruirea personalului de specialitate din cadrul D.T.I.C. (Departamentul Tehnologia Informatiei si
Comunicatii din componenta R.A.R. R.A.), cu privire la lucrarile realizate, modul de utilizare a componentelor
s.a. se va realiza dupa Receptia Cantitativa.

6. Modalitati si conditii de plata

Autoritatea contractantd nu acorda avans.

Prestatorul va emite facturd pentru lucrarile efectuate. Factura va avea mentionat numarul contractului,
datele de emitere si de scadentd ale facturii respective. Factura va fi trimisa in original la adresa specificatd de
Autoritatea Contractanta (a se vedea tabelul de la punctul 3.4.1. de mai sus — locatia de prestare).

Factura va fi emisa dupa semnarea de catre Autoritatea Contractantd a Procesului Verbal de Receptie
Cantitativd, acceptat dupa prestare si testare. Procesul Verbal de Receptie Cantitativd va insoti Factura si
reprezintd elementul necesar realizarii platii, impreuna cu celelalte documente justificative prevazute mai jos:

a) Certificatul de garantie (unde este cazul, de ex. pentru componenta hardware);

d) Procesul Verbal de Receptie Cantitativa;

e) Certificat de origine, daca este cazul;

f) Manual de utilizare si exploatare (unde este cazul, de ex. pentru pentru componente);

Toate documentele furnizate trebuie sa fie editate si in limba romana.

Pretul / valoarea include contravaloarea lucrdrilor prestate, transportul materialelor utilizate, a
componentelor (ex. hardware) instalate etc. pand la destinatia finala si asigurarea lor pana la semnarea
Procesului Verbal de Receptie Cantitativd precum si remedierea eventualelor neconformitatilor identificate la
receptie.

In pretul final este inclusd garantia.

Pretul contractului este ferm si nu se poate actualiza, deoarece termenul de prestare al lucrarilor este de
maxim 90 de zile, iar factura se achitd integral in maxim 10 zile de la semnarea procesului verbal de receptie
cantitativd, prin urmare nu se justificata actualizarea pretului contractului.

Dupa prestarea lucrarilor, perioada de minim 36 de luni este considerata perioada de garantie.

Perioada de derulare a contractului este de 120 de Zile.

7. Alocarea riscurilor in cadrul contractului si masuri de gestionare a acestora

In contract se va reflecta un echilibru optim intre riscurile aferente fiecareia dintre partile contractuale,
ce vor fi preluate conform prevederilor din Caietul de Sarcini. Astfel, mecanismele de platd in cadrul
contractului, alocarea riscurilor in cadrul acestuia, masurile de gestionare a acestora, stabilirea penalitatilor
pentru neindeplinirea sau indeplinirea defectuoasa a obligatiilor contractuale, sunt stabilite prin contract.

a) Intarzieri in efectuarea de catre Prestator a lucrérilor;
Maisuri: notificare catre Prestator; esalonarea lucrarilor, cu acceptul Autoritatii Contractante;



b) La receptie, identificarea de neconformitati ale materialelor, componentelor (ex. hardware) etc. fata
de specificatiile tehnice;

Masuri: notificarea prestatorului, cu termen de remediere; remedierea de catre acesta a aspectelor
identificate ca necorespunzatoare, eventual inlocuirea materialelor, componentelor (ex. hardware)
afectate;

¢) Neconstituirea garantiei de buna executie in termenul contractual;
Masuri: atentionarea Prestatorului; eventual, suspendarea lucrarilor;
d) Inimplementarea contractului, Autoritatea Contractanta poate actiona pentru:

— a asigura, la locul de primire a materialelor, componentelor (ex. hardware) a celor mai
adecvate conditii in vederea derularii optime a lucrarilor;

— a efectua o testare corespunzitoare a tuturor materialelor, componentelor (ex. hardware) din
punct de vedere functional,

— a respecta termenul convenit pentru efectuarea Receptiei Cantitative;

— a constata $i monitoriza performantele componentelor (ex. hardware) livrate;

— a respecta efectuarea platii lucrarilor in graficul / termenul stabilit, dupa incheierea Receptiei
Cantitative si intocmirea Procesului Verbal aferent acesteia, cu toate constatérile privind
conformitatea lucrarilor receptionate.

8. Criterii de atribuire

Criteriul selectat de catre Autoritatea Contractantd pentru atribuirea contractului ce are ca obiect
prestarea lucrarilor mentionate in cadrul tabelului de la punctul 3.4.1 de mai sus este cel mai bun raport
calitate-pret.

Justificarea criteriului de atribuire

Raportat la specificul obiectului procedurii de atribuire, Autoritatea Contractantd opteaza pentru
utilizarea criteriului de atribuire ,, cel/ mai bun raport calitate — pret” intrucat un asemenea criteriu raspunde cel
mai bine la necesitatile actuale ale acesteia si se adapteazd optim la contextul in care se deruleazid prezenta
achizitie.

In acest sens se impune a fi retinut faptul ci, obiectul principal al prezentei achizitii il constituie
executarea / prestarea de lucrari. Totodatd, pentru a utiliza integral toate beneficiile oferite de catre lucrarile
prestate (inclusiv materialele si componentele (hardware dar si software)) si solicitate de cdtre Autoritatea
Contractantd — “Lucrdri de Infrastructura S.0.C. (Security Operations Center)”, acestea trebuie, dupa etapa
fireasca, initiala de executie, mai apoi supuse la verificari, masuratori, se inlocuiesc componentele defecte si se
mentine infrastructura S.0.C. in parametrii garantai de producatorul / producatorii componentelor (de ex.
hardware).

Este de mentionat faptul ca scopul principal urmarit de cétre Autoritatea Contractanta prin derularea
prezentei proceduri este de a beneficia de Iucrari de o calitate superioard, care sa corespunda din acest punct de
vedere cerintelor minime stabilite In Caietul de sarcini si pentru care Autoritatea Contractantd este dispusa sa
plateasca un pret avantajos.

Pe cale de consecintd, in masura in care ofertantii vor propune Autorititii Contractante anumite avantaje
concrete, s-a prevazut o metodologie de punctare a acestora prin utilizarea unui sistem de factori de evaluare
care au legatura cu natura si obiectul contractului precum si care prezintd avantajele reale / evidente pe care
Autoritatea Contractanta le poate obtine prin utilizarea factorilor de evaluare respectivi.

Ratiunea stabilirii factorilor de evaluare si a ponderilor individuale are in vedere atit importanta in
ordine descrescatoare a factorilor de evaluare care urmeaza sa fie utilizati cat si necesitatea de a mentine un
raport echilibrat intre importanta lor si ponderea stabilita.

Prin urmare, factorii de evaluare si ponderile aferente sunt stabilite astfel:

8.1.  Pretul ofertei — 80%, respectiv maximum 80 de puncte;
8.2. Garantie — 20%, maximum 20 puncte;



8.1. Plata unui pret corect in raport cu ceea ce urmeaza a fi prestat din punct de vedere al
cerintelor Autoritatii Contractante privind calitatea respectivelor lucrari, prin luarea
in considerare a specificatiilor tehnice, asa cum sunt prevazute in Documentatia de
atribuire

In stabilirea algoritmului de calcul si a metodologiei concrete de punctare a avantajelor care vor rezulta
din propunerile tehnice si financiare prezentate de catre ofertanti, Autoritatea Contractantd a avut in vedere
avantajele reale si evidente pe care le poate obtine prin utilizarea factorului de evaluare ,, Pretul ofertei”, in
conformitate cu reglementarile 1n vigoare privind achizitiile publice.

Autoritatea Contractantd s-a raportat la diferentele de ordin financiar ce pot fi ofertate de catre
operatorii economici realizdnd un algoritm de calcul ce are avantajul de a maximiza eficienta punctarii fiecarui
operator economic.

Astfel, criteriul de atribuire ,,cel mai bun raport calitate - pret” cuprinde factorul de evaluare ,, preful
ofertei” caruia i se atribuie maxim 80 de puncte. Prin urmare, oferta cu pretul cel mai mic primeste 80 de
puncte.

In aceste conditii, nivelul ponderii alocate este proportional cu cuantumul valoric al avantajelor
economice pe care acesta 1l genereaza iar prin utilizarea impreuna cu ceilalti factori de evaluare se realizeaza un
raport calitate-pret cdt mai bun pentru lucrarile prestate si asigurarea unui echilibru intre riscurile si beneficiile
asumate de partile contractante.

ALGORITM DE CALCUL
Punctajul se acorda astfel:

a) Pentru cel mai scazut dintre preturi se acorda punctajul maxim alocat;
b) Pentru celelalte preturi ofertate punctajul P(n) se calculeaza proportional, astfel:

P(n) = (Pret minim ofertat / Pret n) x punctaj maxim alocat

unde:
P(n) — este punctajul obtinut pentru pret de catre Ofertantul analizat;
Pret minim ofertat — este pretul cel mai mic dintre toate ofertele depuse;
Pretn — este pretul Ofertantului analizat.

8.2. Siguranta Autorititii Contractante ca isi va maximiza investitia (va beneficia
pe o perioada de timp ciat mai mare de avantajele / facilititile oferite de céitre
lucrarile receptionate)

Obiectul principal al prezentei achizitii il constituie prestarea de lucréri — in cazul de faté fiind vorba de
“Lucrdari de Infrastructura S.0.C. (Security Operations Center) “.

Dupa cum bine se cunoaste insd, la terminarea unei lucrari, sunt examinate mai multe aspecte, dintre
care amintim: gradul de executare a activitatilor de montaj, se verificd respectarea legislatiei, a perioadei de
garantie s.a. dar nu se poate garanta faptul ca lucrarea nu va inregistra si probleme de calitate. Urmeaza o
perioada de garantie in care Prestatorul face revizii, verificari, masuratori, inlocuieste eventualele componentele
defecte si mentine lucrarea in parametrii garantati de producatorul / producitorii componentelor (de ex.
hardware).

In acelasi timp, lucririle specificate anterior au un rol cheie in asigurarea unui nivel de securitate
informatica (IT&C) cat mai ridicat la nivelul R.A.R. R.A.

Pe cale de consecintd, Autoritatea Contractantd doreste sd beneficieze cat mai mult timp de pe urma
lucrdrilor efectuate, motiv pentru care Garantia este astfel deosebit de importantd si din acest motiv punctata
corespunzator.

Astfel, Autoritatea Contractantd a ales sd puncteze suplimentar operatorii economici care oferd o
Garantie cat mai extinsa.

In ceea ce priveste acordarea punctajelor pentru criteriul Garantie, Autoritatea Contractanti va
aplica urmatoarea modalitate de punctare:

- Pentru o perioada de garantie de 6 semestre, oferta primeste 20 puncte;
- Pentru o perioada de garantie de 4 semestre, oferta primeste 10 puncte;
- Pentru o perioadd de garantie de 2 semestre, oferta este conforma dar nu se puncteaza (0 puncte);
- Perioada de garantie acceptata de catre Autoritatea Contractanta este de minim 2 semestre. Orice
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ofertd mai mica de 2 semestre va fi respinsa ca neconforma;
- Ofertele care includ o perioadd de garantie mai mare de 10 semestre nu se puncteaza suplimentar.

Termenul de garantie oferit va fi exprimat in “semestre”, fara fractii de luni.

Punctajul maxim este de 100 de puncte (100%).
Punctajul total rezultd din insumarea punctelor acordate pentru cei 2 (doi) factori de evaluare.
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